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● Confira as dicas do
consultor de segurança
Reinaldo de Medeiros para
criar uma senha segura:
● Nunca repita senhas.
● Não use palavras que
existam no dicionário.
● Aposte em combinações a
partir de 8 caracteres.
● Não use datas, nomes ou

informações dedutíveis.
● Misture letras, números e
caracteres especiais como
barras, asteriscos, cifrão.
● Crie senhas usando frases
ou estrofes conhecidas.
● Adote sequências do
teclado sem ser óbvio
● Faça trocadilhos como
r3ln@ld0, trocando caracteres

Rede social na mira

ATAQUE AO TWITTER
Fraudadores criaram o site
twiter.com e espalharam links
no Twitter para roubar contas
e espalhar links falsos

Ataque de fraudadores ao Facebook alerta usuários a ter cuidado com armadilhas

Receita de senha forte
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\\\ segurança

É preciso
estar atento
e nunca
mudar o
cadastro por
e-mail, ou
informar
dados
bancários e
número de
cartão de
crédito.”
Alexandre
Freire,
consultor

BOATOS
Falsas notícias
sobre gente
famosa ou
histórias
incríveis são
usadas para
atrair os
internautas
para golpes
de phishing
scam

➔

SMS DE TECNOLOGIA
Receba no seu celular! Envie
texto sms com a palavra TEC
para o número 50000. R$
0,10 por mensagem.

● O recente ataque em massa
ao Facebook na tentativa de
roubar login e senha de usuá-
rios, acendeu o sinal de alerta:
redes sociais também são al-
vos de golpistas que buscam
roubar logins e senhas.

Estima-se que em todo o
mundo, 200 milhões de usuá-
rios do Facebook tenham rece-
bido mensagens com visual
idênticoaodosite eum linkpa-
ra uma página falsa, onde um
código malicioso aguardava
para se instalar nomicro.

Esquema clássico de
phishing scam, que no Brasil é
comumcomfalsos sitesdeban-
cos e da Receita Federal. “O
e-mail imita uma comunica-
ção do banco e o usuário é in-
duzido a informar seus dados
bancários”, explica o consultor
em segurança da informação e
professor Alexandre Freire.

No ataque ao Facebook, o
objetivo era roubar a identida-

de do internauta e distribuir
links falsos entre seus amigos,
usando sua credibilidade para
induzir os outros ao erro.

Qualquer e-mail está sujei-
to ao ataque. No caso do Face-
book, os fraudadores consegui-
ram tomar o controle de con-
tas e infectar mais membros
quando os usuários acessaram
os sites falsos e digitaram seus
dados.

Para se proteger, as dicas
são básicas. Mantenha um an-
tivírus instalado e atualizado,
de preferência use uma suíte
de segurança para Internet
que inclua firewall, anti-spam
e anti-phishing, e prefira um
bom provedor de acesso, que
filtre as mensagens perigosas.
E internautadevemanterhábi-
tos seguros na rede. “É preciso
estar atento enunca fazer reca-
dastramentopor e-mail.Nadú-
vida, ligue para o remetente”,
alerta Freire.\\\


